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1 WAS IST ALARMING?

Alarming ist eine Funktion von symmedia SP/1 Monitoring und versendet
Benachrichtigungen basierend auf den Betriebsdaten der laufenden Maschine. Um Alarme
einzurichten, werden Thresholds (Schwellwerte) definiert, bei deren Uber- oder
Unterschreitung das Alarming eine oder auch mehrere der folgenden Aktionen (Actions)

auslost:
> Versenden von Benachrichtigungen an vorgegebene Empfanger
»  Automatisches Absetzen eines Service Requests

Der Alarm Manager dient der tabellarischen Anzeige aller Alarme, entweder fiir eine
einzelne Maschine oder gesammelt fiir alle Maschinen eines Site Control. Im Alarm Manager
sind aktuelle sowie historische Ereignisse, die zugehdrigen Schwellwerte und Aktionen,
sowie Art und Zeitpunkt der letzten Auslosung auf einen Blick sichtbar.

Eingerichtet wird Alarming, indem in der Konfiguration der jeweiligen Maschine unter dem
Menipunkt Data Access Regeln eingerichtet und gegebenenfalls in der Konfiguration am
Wurzelknoten unter dem Menulpunkt Alarm Manager Benachrichtigungen und E-Mail-
Adressen hinterlegt werden.

Im Folgenden dient die Einrichtung eines einfachen Temperaturalarms als Beispiel.

1.1 POSITION DES ALARMING IN DER INFRASTRUKTUR VON SYMMEDIA SP/1
MONITORING

Alarming nutzt die Data Items des symmedia SP/1 Monitoring. Data Items kdnnen
beispielsweise direkte Abbildungen der Werte einer Sensorik sein. Alternativ kbnnen auch
die Ergebnisse von Aggregation (Zusammenfiihrung von Daten) oder Calculation
(Skriptgestiitze Berechnungen innerhalb von symmedia SP/1 Monitoring) als Data Items

vorliegen.
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Threshold © Event X <+«—0O Action
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Abb. 1: Zusammenspiel der am Alarming beteiligten Elemente von symmedia SP/1 Monitoring
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1.2 DEFINITIONEN

Element
Alarming
Event (Ereignis)

Action (Aktion)

Threshold
(Schwellwert)

Severity
(Gewichtung)

Data Set
Data Item

Notification
(Benachrichtigung)

Processing

Alarm Manager

Definition
Satz von Regeln, unterteilt in Events, Actions und, Thresholds.

Zentrales Steuerungselement fir das Alarming. Events enthalten eine
Beschreibung, dieses ist der Text, der bei Auslosung des Events versendet
wird. Ein Event kann durch einen oder mehrere Thresholds ausgelost
werden. Ebenso kdnnen mehrere Actions einem Event zugeordnet werden.

Prifung der Schwellwertiiberschreitung mit Gewichtung und Ausldsen einer
Folgeaktion wie das Versenden einer Benachrichtigung oder Absetzen eines
Service Requests.

Eigenschaft eines Data ltems. Grenzwert, dessen Uber- oder Unterschreitung
ein Event auslost und durch das Alarming verarbeitet wird.

Jedem Schwellwert wird eine Gewichtung zugeordnet. Die Gewichtung wird
bei Vorliegen mehrerer Schwellwerte pro Event zur Priorisierung genutzt. Im
Alarmmanager sind die Gewichtungen farblich gekennzeichnet. Gewichtung
1 wird griin (Info) dargestellt, 2 und 3 gelb (Warning), sowie 4 und 5 rot
(Error).

Satz von Data ltems.

Zentrales Element des symmedia SP/1 Monitoring. Alle Berechnungen
werden mit Data Items vorgenommen, Ergebnisse sind wiederum Data
Items.

Automatisiertes Versenden von Nachrichten (E-Mail und Push fir
Smartphones) unter Bericksichtigung von Vertretungen sowie Service
Requests.

Teilbereich des symmedia SP/1 Monitoring, in dem Daten verarbeitet,
berechnet, aggregiert werden.

Darstellung aller eingerichteten Events, Visualisierung aktiver Events mit
ihren Gewichtungen.
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1.3 ALARMING - DIE BEDIENOBERFLACHE

“symmedia

Anlagenbaum |* » Akuratama Jakarta E-MAX-M3 - Konfiguration

y

= e a7 akena ¢ G
] - = =

o 107 B Uberblick « = W @ &>

= | standardeigenschaften -

Anlagenaite o
114 control 57 Angene Data Sets Sensorik: Data Items

| Servce Request o
& B epet-ms 30 | Bokumentation = & e .
e Cotumimiong e +EE e +0 TN BN
Ersatzteile T : - = =
T4 conol s Lagdateien I | [ | | | | | |

Diata Access o Process Infe. #Data Sourc.. #0ata ftems | #Aggregate.. o Data Type Data A |Calculation |Threshold Threshalds Eve..

I Live Data Logger Sensorik 1 Second 1 15 a Timestamp LONG cols o

Funktionen Aarmnansger

Product INTEGER  colE
=i Oberbhck Motue_On BOOKLEAN  colt ju]
v Sl Kanfiguratior! Qenemp DOUBLE  colD [Temp_hoch, T.. [Temg hoch, T
|'£| Ankiperakle Pressure INTEGER | colE (=]
- corvice Request Braseure Status MTRGER  calk [E]
[£] okumentation Power_consumphion DOUBLE  colG o
r_::.{ Dakurnentations-Update Oriving BOOLEAN  colH =]
£ Eratateile Rurtime INTEGER  call (E]
D Lgjelateinn Uplira: INTEGER  call o v
r{j‘ Alwmmanage S — S —
e e

¥ symmedia

Abb. 2: Ubersicht iber die Bedienoberfldche von symmedia SP/1

Mendi Icon Linkes Fenster Linkes Men
Anlagenbaum Rechtes Fenster Funktion Alarmmanager
Oberes Menl Rechtes Menl Funktion Konfiguration

Alarming wird Uber die Bedienoberflache des symmedia SP/1 Customer Cockpit eingerichtet.
Die Bereiche ,Linkes Fenster” und ,Rechtes Fenster” mit den dazugehorigen Mendis passen
sich je nach Bezugspunkt an. Wird im Beispiel (Abb. 2) auf der linken Seite das Symbol
(Events) gewahlt, werden rechts Events zum gewadhlten Data Set eingeblendet. Mit einem
Klick auf das rechte Symbol |=] verschiebt sich die rechte Seite nach links und Events werden
bezogen auf das momentan ausgewahlte Data Item angezeigt.

Eine Navigation per Doppelklick ist moglich, ein Doppelklick in ein Feld 6ffnet auf der linken
Halfte das entsprechende Fenster, sofern im Kontext sinnvoll moglich.
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1.4 ALARMING - BEDIENELEMENTE
In der folgenden Tabelle sind alle Bedienelemente beschrieben, die bei der Einrichtung von

Alarming genutzt werden.

Button
E Edit Properties

Hinzufligen

Nach links
Nach rechts

Edit Actions

000

Show all Actions

0

Assigns all Iltems to
complete selection

Removes Items from
complete Selection

Set Event
Edit Thresholds

Insert new ltem
before selection

Insert new Item after
selection

Loschen

Show Datasets

Nach oben
verschieben

Nach unten
verschieben

Ubernehmen
Zuriicksetzen

EEEHENNNEH B

R

Erklarung

Mit dieser Schaltflache werden Einstellungen fiir das momentan
gewadhlte Element vorgenommen.

Fligt ein Element hinzu.

Verschiebt linkes und rechtes Fenster um eine Position nach rechts.
Navigiert aus der Struktur heraus.

Verschiebt linkes und rechtes Fenster um eine Position nach links.
Navigiert tiefer in die Struktur hinein.

Auf Ebene des Data Set: zeigt alle Actions fiir dieses Data Set.
Auf Ebene eines Events: zeigt alle Actions fiir dieses Event.

Auf Ebene eines Events zeigt diese Schaltflache alle Actions eines
Data Sets. Ermoglicht die Zuordnung zu Events (E/E).
Zuordnungen wieder zu entfernen ist ebenfalls méglich (ﬂ im
linken Men).

Weist das gewahlte Event (rechts) einem Schwellwert (Threshold,
links) zu. Mehrfache Zuweisungen I6schen jeweils die
vorangegangenen, da ein Event nur mit einen Schwellwert verkn(pft
sein kann.

Entfernt die Zuweisung eines Events von einem Schwellwert, ohne
einen neuen zuzuweisen.

Offnet eine Ubersicht der vorhandenen Events. Hier kdnnen auch
neue Events erstellt werden.

Offnet eine Ubersicht der mit dem momentan gewihlten Data Item
verkniipften Schwellwerte (Thresholds).

Eine neue Zuordnung wird vor das gewahlte Objekt platziert.

Eine neue Zuordnung wird hinter das gewahlte Objekt platziert.

Loscht markierte Elemente.

Dient zur Anzeige des Data Sets. Befindet sich in der oberen
Mendileiste.
Verschiebt das ausgewahlte Element eine Zeile nach oben.

Verschiebt das ausgewahlte Element eine Zeile nach unten.

Sichern der vorgenommenen Konfiguration.

Verwerfen der vorgenommenen Konfiguration.
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2 EINSATZ VON ALARMING

Mit folgenden Schritten wird Alarming eingerichtet.

Event(s) mit einer zu versendenden Benachrichtigung erstellen.
Action(s) erstellen.

Ein oder mehrere Thresholds (Schwellwerte) fir ein Data Item einrichten.

P w N

Jedem Threshold einen Event zuweisen.

2.1 SCHRITT-FUR-SCHRITT: ALARMING EINRICHTEN
Im Folgenden die Schritt-fir-Schritt Anleitung zur Einrichtung von Events, Actions und
Thresholds.

2.1.1 EINEN EVENT ERSTELLEN

Die zu konfigurierende Maschine im Anlagenbaum wahlen.

Die Funktion Konfiguration und dann die Schaltflache Data Access wahlen.

Ein Data Set auswahlen.

Auf die Schaltflache (Set Events) klicken. Auf der rechten Seite mit der Schaltflache
einen neuen Event erzeugen und eine ID vergeben.

Ll N

“symmedia

Anlagenbaum |* ® Akuratama Jakarta E-MAX-M3 - Kanfiguration
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'ﬁ' Alarmmanager
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sy mmedia

Abb. 3: Eigenschaften des Events Temperaturiberwachung
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Mit der Schaltflache 3 (Edit Properties) die Einstellungen 6ffnen und einen Namen (La-
bel) und eine Beschreibung vergeben. Die Beschreibung entspricht dem Text der versen-
deten Benachrichtigung. Es kénnen auch Textvariablen zum Ubermitteln von genaueren
Informationen in den Nachrichten verwendet werden (Kapitel 3.1 Variablen zur Generie-
rung von Texten).

Einstellungen mit der Schaltfliche Ubernehmen sichern.

2.1.2 ACTIONS ERSTELLEN

1.
2.

& il Aluratama sakarta

Anlagenbaum

855 i Laksel Motdicabion Seventy 1, Timedrame
[W Live Data Logger T_hach Temperat— Mail Servi 3 5Times 1 Hour Label Temperalur ehaht
Funktionen P, [—
! | ¥ Theitisch | Temperal_ Service B S 1 Ties 1 Mo Hatificat Mail Service
=1 Uberblick
Execute on severity |3
» \al Konfiguration B i
i Delay 3 TIMES
i_“;_h] Wommrir || | Y (| It e
& orice Request Timelrami 1 HOUR
Execution interval |1 | HOLIR

] ookumentation

[73 ookumentations-Update
S Ersatreile

D Logdateien

D Live Data Logger

?’j Alarmmanager

oo

Zundachst ein Data Set auswahlen ().

Auf der linken Seite die Schaltflache [z}l (Edit Actions) anklicken. Auf der rechten Seite er-
scheinen alle definierten Actions.

Jetzt auf der rechten Seite mit der Schaltflache (Hinzuftigen) eine Action erstellen und
eine ID vergeben.

Mit Ee# (Edit Properties) Einstellungen fir die Action vornehmen.

‘symmedia

|* w Akuratama Jakarta E-MAX-M3 - Konfiguration
3

LA e (erd@CD
E Hw | Standardeigenschaften
Anl. ke ile: i - i i
14 control 57 's:.:-gviﬂ:: o Sensorik: Actions : T hoch: Action properties
=:ﬂ£-m-ma 30 = + @ Bum o &
(EHE )

T4 contrat 57 [ 1 L o Thach
= hoc

n
Data Sets -~ Sensorfk: Actlons = T_hoch: Actlon properties
sy mmedia

Administrator

Abb. 4: Beispiel: Konfiguration einer Action

Einen Namen (Label) fiir die Action vergeben.

Im Auswahlfeld Notification die Art der ausgeldsten Benachrichtigung festlegen (siehe
Kapitel 2.3 Konfiguration von Benachrichtigungen).

Im Auswahlfeld , Execute on Severity” der Action eine Gewichtung zuordnen.
Fiir das Beispiel wurden Actions fiir den Event Temperaturiiberwachung eingerichtet, die
Actions ,hoch” und ,kritisch” sollen eine Benachrichtigung auslosen.
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Die Verzogerung (Delay) gibt an wie oft (TIMES) oder wie lange (MINUTE, HOUR, DAY)
eine Auslosebedingung vorliegen muss, bevor tatsachlich eine Benachrichtigung versen-
det wird.

Der Zeitrahmen (Timeframe) gibt den Zeitraum an, (iber den ein Wert aufsummiert wird.
Innerhalb dieses Zeitraums muss die Bedingung bei Delay erfiillt werden um die Action
auszuldsen.

Der Zeitraum Execution Interval gibt die minimale Wartezeit bis zur nachsten Auslésung
an.

Im Beispiel ist fur die Action , kritisch” ein Delay von 1 TIMES eingestellt, damit der Ser-
vice Request sofort gesendet wird, sobald die Temperatur den Schwellwert tGberschrei-
tet. Die Action ,,hoch” priift zunachst, ob der Grenzwert innerhalb der letzten Stunde
mehr als finf Mal (iberschritten wurde, da erst bei wiederholter Uberschreitung eine
Nachricht gesendet werden soll. Das Execution Interval ist auf eine Stunde gesetzt, da
davon ausgegangen wird, dass die Uberpriifung der Maschine mindestens eine Stunde
bendtigt.

Einstellungen mit der Schaltfliche Ubernehmen sichern.

2.1.3 EINE ACTION EINEM EVENT ZUWEISEN

1.
2.

4.

Zunachst ein Data Set markieren, dann die Schaltflache (Set Events) anklicken.

Auf der rechten Seite die Schaltflache [} (Edit Actions) anklicken. Die Ansicht rechts
zeigt jetzt alle bereits zugewiesenen Actions fiir den ausgewahlten Event.

Jetzt auf der rechten Seite die Schaltflache (Show all Actions) auswahlen. Jetzt ist
links das ausgewdahlte Event mit allen zugewiesenen Actions zu sehen, wahrend rechts
alle fuir das Data Set definierten Actions aufgelistet werden.

Mit den Schaltflachen E und E die Actions dem aktuellen Event zuordnen.

2.1.4 THRESHOLDS (SCHWELLWERTE) FUR EIN DATA ITEM EINRICHTEN

1.
2.
3.

Die zu konfigurierende Maschine im Anlagenbaum wahlen.
Die Funktion Konfiguration und dann die Schaltflache Data Access wahlen.

Data Set wahlen.
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Abb. 5: Ansicht Konfiguration/Data Access

4. Ein Data ltem wahlen.

5. Die Schaltflache [&4 (Edit Thresholds) wahlen.
Es sollen zwei Alarme mit Benachrichtigungen definiert werden, im Beispiel als
Temp_hoch und Temp_Krit bezeichnet.

6. Mit der Schaltflache der Schaltflache g einen neuen Threshold erstellen.
7. Die Schaltflache & (Edit Properties) auf der rechten Seite (Thresholds) wahlen.
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Abb. 6: Eigenschaften (rechts) des Schwellwerts Temp_hoch

8. Eine ID und einen Namen (Label) vergeben.

9. Grenzwerte festlegen. Eine Obergrenze |6st die Aktion aus, sobald der angegebene Wert
Uberschritten ist, eine Untergrenze, sobald der Wert unterschritten ist. Besteht der aus
einem Bereich mit Ober und Untergrenze, wird die Aktion ausgel6st sobald der Gber-
wachte Wert auBerhalb dieses Bereichs liegt.

Flr das Beispiel wurden ausschlieBlich Obergrenzen festgelegt.
Temp_hoch: 50°C Dieser Wert dient der Warnung vor haufig erhohter Temperatur.
Temp_Krit: 80°C Bei diesem Wert ist eine kritische Temperatur erreicht.

10. Eine Gewichtung vergeben, 1 ist hierbei die niedrigste, 5 die hochste Prioritat.
Bei einer Temperatur von 100°C wéren beide Schwellwerte liberschritten. Der Alarmma-
nager zeigt in diesem Fall nur den Schwellwert mit der hochsten Gewichtung an.

11. Einstellungen mit der Schaltfliche Ubernehmen sichern.

2.1.5 THRESHOLDS (SCHWELLWERTE) EINEM EVENT ZUWEISEN

Die zu konfigurierende Maschine im Anlagenbaum wahlen.
Die Funktion Konfiguration und dann die Schaltflache Data Access wahlen.
Ein Data Item mit definierten Schwellwerten wahlen.

Auf die Schaltflache E (Edit Thresholds) klicken, dann auf der rechten Seite die Schalt-
flache (Set Events) wahlen.

Ll S
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Abb. 7: Die Schwellwerte (Thresholds, links) werden ihren Events (rechts) zugeordnet

5. Einen Schwellwert wahlen und diesem mit der Schaltflache = einen Event zuweisen.
Dabei kénnen einem Event mehrere Schwellwerte zugewiesen werden.
Alle Schwellwerte im Beispiel werden der Temperaturiiberwachung zugewiesen.
Tipp: Gibt es nur ein Event, so ist dies bereits automatisch zugewiesen.

6. Einstellungen mit der Schaltfliche Ubernehmen sichern.

& HINWEIS!

Einem Event missen sowohl Actions als auch Thresholds zugewiesen sein, damit das Alarming

funktionieren kann. Da Thresholds auch in anderem Kontext innerhalb des Monitorings ver-

wendet werden kdnnen, erfolgt keine Warnung falls die Zuordnung versehentlich nicht vorge-

nommen wurde.

- Priifen Sie, ob alle Zuordnungen korrekt vorgenommen wurden, falls das Alarming nicht
ordnungsgemaR funktioniert!
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2.2 DER ALARMMANAGER

Der Alarmmanager stellt tabellarisch Alarme dar:

symmedia

Abb. 8: Der Alarmmanager zeigt Alarme tabellarisch an

> Wenn der Alarmmanager am Site Control ausgewahlt ist, zeigt der Alarmmanager die
Alarme fir alle an dem Site Control angeschlossenen Maschinen.

>  Wenn der Alarmmanager an einer Maschine ausgewahlt ist, werden nur Alarme fiir diese

Maschine angezeigt.

In der ersten Spalte ist die Gewichtung des Alarms sowohl als Wert, als auch farblich und mit
einem Symbol dargestellt.

2.2.1 ALARME DARSTELLEN UND FILTERN

Um Alarme selektiv darzustellen, 1asst sich die Tabelle mit Filtern versehen.

1. Inein Feld Gber dem Spaltennamen eine Zeichenkette eintragen.

2. Alle Zeilen mit Feldern, die diese Zeichenkette in der Spalte enthalten, werden angezeigt.
3. Um ausschlieRlich ausgeldste Alarme anzuzeigen, muss in die Spalte ,Active” der Wert

true eingetragen sein. Der Wert false zeigt nur inaktive Alarme.

2.3 KONFIGURATION VON BENACHRICHTIGUNGEN

Im Meni ,Alarm Manager” in der Konfiguration werden Empféanger konfiguriert, an welche
die Benachrichtigungen versendet werden sollen. Fir einen Empfanger kénnen mehrere
Adressen hinterlegt sein. Ein Eintrag flr einen Empfanger kann sowohl eine E-Mail-Adresse
enthalten, als auch einen Service Request auslosen.

2.3.1 EINRICHTEN VON EMPFANGERADRESSEN

1. Zunachst im Anlagenbaum das Site Control, dann die Funktion ,Konfiguration” und
L»Alarmmanager” wahlen.
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Abb. 9: Die Benachrichtigungsempfanger werden unter Konfiguration - Alarmmanager eingerichtet.

2. Mit der Schaltfliche -~ | einen neuen Empfanger erzeugen und einen Namen vergeben.

3. Zur Einrichtung einer E-Mail-Adresse einen Haken in das Kontrollkastchen Mail/SMS set-

zen und mit \:l (auf der rechten Seite) einen Adresseintrag erzeugen.

4. Eine E-Mail-Adresse in das Feld ,,Configured Addresses” eintragen.
Alternativ kdnnen Uber die Adressliste bereits vorkonfigurierte Adressen mit der Schalt-
flache L\ aus dem Feld , Available Adresses” in das Feld ,,Configured Addresses” tber-
nommen werden. Das Feld ,Available Adresses” muss evtl. erst tiber die Schaltflache [\
gefullt werden.
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2.3.2 SERVICE REQUESTS DURCH DAS ALARMING VERSENDEN

1. Zunachst im Anlagenbaum das Site Control, dann die Funktion ,Konfiguration” und
»Alarmmanager” wahlen.

“symmedia

Abb. 10:Einrichtung eines automatischen Service Requests.

2. Mit der Schaltflache |:| einen neuen Empfanger erzeugen und einen Namen vergeben.
3. Einen Haken bei ,Service-Request” setzen.

4. Optional kann auch hier eine E-Mail-Adresse angegeben werden, zusatzlich zum Service
Request wird dann auch eine E-Mail versendet.
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3 ERWEITERTE NUTZUNG VON ALARMING

Die Nachrichten kénnen aus statischen Texten (Inhalt des Felds ,Beschreibung eines Events)
bestehen, alternativ konnen aber auch Variablen verwendet werden um préazisere Nachrich-

ten zu generieren.

3.1 VARIABLEN ZUR GENERIERUNG VON TEXTEN

Variable Bedeutung
{tvar:eventld} ID des Events
{tvar:machineld}  ID der Maschine

{tvar:itemld} DataSetld und Dataltemld getrennt durch ,,$“

{tvar:severity} Severity als das Event aktiviert wurde

{tvar:time} Zeitpunkt zu dem das Event aktiviert wurde

{tvar:value} Wert als das Event aktiviert wurde

{tvar:threshold} Schwellwert durch dessen Uber- oder Unterschreiten das Event aktiviert
wurde

{tvar:delay} Verzégerungswert und Rahmenbedingung als das Event aktiviert wurde

{tvar:groupld} Gruppe (immer ,, DS fir DataSet)

3.2 BEISPIEL FUR EINEN TEXT MIT VARIABLEN
Die Variablen werden direkt in der Beschreibung eines Events eingesetzt. Die Zeichenkette:

{tvar:eventld}: {tvar:machineld}${tvar:itemld} auBerhalb des Schwellwerts {tvar:threshold}
mit Severity {tvar:severity}: Wert {tvar:value}

ergibt als Nachricht zum Beispiel:

»  Temp_kritisch: E-MAX-M3SSensorikSOeltemperatur auBerhalb des Schwellwerts
Temp_krit mit Severity 5: Wert 85.98

3.3 WEITERE KONFIGURATIONEN

Es ist prinzipiell moglich, beliebig viele Data Items mit definierten Schwellwerten einem
Event zuzuordnen. Der zu sendende Benachrichtigungstext ist im Event abgelegt, daher ist es
sinnvoll, nur passende Data Items zu verwenden. Der Event Temperaturiiberwachung
kénnte neben den Thresholds der Oltemperatur zum Beispiel auch eine Wassertemperatur
sowie einen AuBentemperaturfiihler Gberwachen. Wird dann ein Wert fiir einen Threshold
Uberschritten, wiirde der Event die passende Action (passend, weil die Action (iber das Event
mit der Threshold verknipft ist) starten.
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Abb. 11:Beispiel einer Konfiguration mit Schwellwerten fir zwei Data Items, die mit einem Event ver-
knUpft sind

Um Konflikte bei der Gewichtung im internen Programmablauf zu vermeiden, erzeugt
Alarming flr jedes Data Item, das Uber einen oder mehrere Thresholds mit einem Event
verknUpft ist, zur Laufzeit einen unabhangigen Event.
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